
Головi разовот спецiалiзованоУ вчено]
ради Нацiонального авiацiйного
уюверситету
доктору технiчних наук, професору
Одарченку Роману Сергiйовичу

РЕЦЕНЗIЯ
- доктора технiчних наук, професора

завiдувача кафедри комп'ютерних iнформацiйних технологiй
-

Савченко Алiни Станiславiвни
на дисертацiйну роботу Положенцева Артема Анатолiйовича

«Методи та засоби управлiння IТ-iнцидентами на об'сктах критично'[
[нформашйног шфраструктури» подану на здобуття ступеня доктора

фiлософiУ, за спецiальнiстю 122 «Комп 'ютернi науки»
галузь знань 12 «Iнформацiйнi технологй»

Актуальнiсть теми дисертацii
-· -Актуальшстъ дисертацiУ обумовлена стрiмким розвитком'Знформашйних

технологiй та цифровот трансформацй, що робить захист IT-систем ключовою
складовою нацiональноУ безпеки. В умовах зростаючоУ кiлькостi та складностi
IТ-загроз, особливу увагу необхiдно придiлити захисту критично'[
[нфрасгруктури (KI), оскшьки 11 надiйнiсть визначае стабiльне
функцюнування економiки, громадського порядку, охорони здоров'я та iнших
життсво важливих секторiв. Зростання кiлькостi та складностi IТ-загроз
вимагае розробки нових методiв оцiнки стану захищеностi та управлiння IТ­
iнцидентами, щоб забезпечити надiйне функцiонування критично'(
[нформашйног iнфраструктури (КП). _Вiдсутнiсть належногорахисту може
призвести до зупинки критичних функцiй держави, що може _ мати
катастрофiчнi наслiдки для економiки та безпеки краши.

Таким чином, дисертацiйне досшдження Положенцева Артема
Анатолiйовича, спрямоване на розробку ефективних методiв управлiння та
прiоритизацiУ IТ-iнцидентами, е надзв_ичайно - актуальним для.оптимального
розподiлу ресурсiв та забезпечення безпеки критичних iнформацiйних систем.

Дисертацiйна робота безпосередньо пов'язана з «Основними науковими
напрямами та найважливiшими проблемами фундаментальних дослiджень у



галузт природничих, технiчних i гуманiтарних наук Нацiонально'i академi'i
наук Укра'iни на 2024-2028 роки», виконана в межах паукового напряму «Новi
комп'ютернi засоби та технологи iнформатизацi'i суспiльства» визначеного
прiоритетним у перелiку актуальних проблем Мiнiстерством освiти i науки
Укра'iни, концепцй «Програми шформатизацй НАН Украши=на 2020-2024
роки за основними Гi напрямами». Теоретичнi i практичнi положения
дисертацiйно'i роботи були використанi в науково-дослiдних роботах, якi
виконувались у Нацiональному авiацiйному унiверситетi, а саме
«Алгоритмiчно-програмне забезпечення унiверсальних методiв захищеного- -

передавання даних при використаннт розвщувально-пошукового БПЛА
(держ. реестр. № 0120U101400).

Основний змiст роботи
У вступ! обrрунтовано актуальнiсть дисертацi'i, визначено мету, об' ект

- - --
та предмет досшдження. Сформульовано проблему дисертацiйного

. . . . .досшдження, наукою завдання, наведено основнз наукою та практичнт
результати. Вiдзначено особистий внесок здобувача, апробацiю результатiв
дисертацiйно'i роботи на конференцiях, наведено вiдомостi про публiкацi'i та
структуру.роботи.

У першому роздцп дисертацi'i проведено всебiчний анашз основних
пiдходiв до захисту KI в Укра'iнi та iнших крашах свiту. Розглянуто методи та
стандарти, що використовуються для забезпечення безпеки Ю, включаючи
пiдходи в США, €вропейському Союзi, Великiй Британi'i, Канадi, Нiмеччинi,
Австралi'i ·· та Японi'i. Оцiнено нормативнi вимоги та практики, визначено
ключовi напрямки та методи покращення захисту критично'( iнфраструктури.
Також проаналiзовано сучаснi методи управлшня IТ-iнцидентами, що
дозволяють ефективно iдентифiкувати, оцiнювати та управляти ризиками,
пов'язаними з IТ-iнцидентами на обектах критично'( iнформацiйно'i
[нфраотрукгури (ОКП). Визначено переваги та недолiки цих методiв, а також
можливостi 'ix iнтеграцi'i для пiдвищення рiвня захищеностi KI.

У другому роздiлi дисертацi'i було удосконалено метод визначення рiвня
захищеностi ОКП шляхом використання нових iндикаторiв IТ-безпеки та рiвня
цифрово'i трансформацi'i. Використання нових iндикаторiв дозволяс
деtальнiше оцiнити стан безпеки, аналiз цифрово'i трансформацi'i допомагас
виявити слабкi мiсця та потенцiйнi ризики, а розробленi рекомендацi'i щодо



оптимтзацй захисту обекпв КП сприяють бiльш точному визначенню стану Ух
захищеносп та ефективному управлгнню захистом вiд IТ-iнци_ц'ёнтiв.

У третьому роздiлi було удосконалено метод визначення прiоритетiв IТ­
iнцидентiв шляхом представления iерархiчних структур елементiв
потенцiйних загроз та розрахунку ймоырност! Ух реалiзацiУ. Також було
розроблено метод оцiнювання IТ-загроз, який, завдяки С,J~Jпезу методiв
багатокритерiального прийняття рiшень, моделювання загроз та функцiУ
проспективно] цiнностi, дозволяе iдентифiкувати,
прiоритизувати IТ-загрози для оптимального розподiлу
критично'( iнфраструктури держави.

У _ четвертому роздцп, на основi розробленого спецiалiзованого
програмного забезпечення, були проведен! експериментальнi дослiдження для
рiзних секторiв KI, таких як цифровi технологи, телекомунiкацiУ, енергетика,
охорона здоров'я, транспорт та iншi. Це дозволило верифiкувати розробленi у
роботi методи управлiння IТ-iнцидентами на ОКП.

Основн] висновки мiстять - отриманi у роботi наукою· 1 практичнт
результати та вiдповiдають заявленiй меп 1 завданням дослiдження.

ошнюваги та
ресурсгв захисту

Наукова новизна дисертацiйноi роботи
вперше розроблено метод управлiння IТ-загрозами, який за

рахунок синтезу методiв багатокритергального прийIПiття рiшень,
моделювання загроз та функцй перспективно'[ цiнностi, дае змогу
iдентифiкувати, оцiнювати та прiоритизувати IТ-загрози для оптимального
розподiлу ресурсiв захисту критично'[ iнфраструктури держави.

удосконалено метод визначення прюритепв IТ-iнцидентiв, який
за рахунок представления iерархiчних структур елементiв потеншйних загроз
та розрахунку ймовiрностi Ух реалiзацiУ, дозволяе кiлькiсно оцiнити прiоритети
IТ-iнцидентiв та управляти ними для забезпечення необхiдного рiвня захисту

. . .життево важливих штерес1в громадян, суспшьства, держави та правопорядку;
_ .. отримав подальшого ~озвитку метод ОЦI~_!Овання ршня

захищеностi, який за рахунок використання нових iндикаторiв IТ-безпеки та
рiвня цифровоУ трансформацiУ, а також розроблених рекомендацiй для
оптимiзацiУ захисту дае змогу визначити стан захищеностi об' ектiв критичноУ
iнфраструктури (сектору/пiдсектору чи держави в цiлому), а також управляти
захистом зазначених об'ектiв в умовах ~иникнення IТ-iнцидещ:jl}.



Ступiнь обrрунтованостi наукових положень, висновктв i
- .

рекомендашй, сформульованих у дисертацii, та ix дестошршсть
Обгрунтовашстъ та достовiрнiсть наукових положень, висновкiв 1

рекомендацiй дисертацiУ забезпечустъся аргументованими результатами. . .досшджень, сшвставленням з результатами математичного 1 програмного
моделювання, а також Ух верифгкашсю через автоматизацiю процесгв
застосування розроблених методiв управшння IТ-iнцидентами~

Практичне значения одержаних результатiв
1. Реалiзовано програмний застосунок, який автоматизуе процес

ошнки с~ану захищеностi об' екпв критичног iнформацiйноУ шфраструкгури, для
забезпечення структурованого пiдходу до збору даних, проведения оцiнювання
рiвня захищеностi та надае конкретнi рекомендацiУ для покращення безпеки
критично'( iнформацiйноУ iнфраструктури.

2. Реалiзовано методику, яку можна використовувати для визначення
прюритепв IT-iнцидентiв, що дозволяс ефекгивно iдеППiфiкувати та
прiоритизувати iнциденти на OIOI та оптимiзувати розподiл ресурсiв,
забезпечуючи надiйнiсть та стiйкiсть критичних iнформацiйних систем.

3. Реалiзовано програмний застосунок для управлiння IТ-загрозами
критичног iнформацiйноУ iнфраструкгури, який шляхом синтезу
багатокритерiального методу прийняття рiшень TODIM та моделлю загроз
STRIDE, дозволяе ефективно iдентифiкувати, оцiнювати та прiоритизувати
загрози, враховуючи Ухню ймовiрнiсть, потеншйний збиток та складнiсть

. . ..реашзацц.
4. Теоретичнi результати дисертацiУ та результати експериментальних

дослщжень впровадженi i використовуються ·у науково-дослiднiй дiяльностi
НДЛ протидiУ кiберзагрозам авiацiйноУ галузi_ НАУ (акт впровадження вiд
11.12.2023), а також у ДержНДI технологiй кiбербезпеки та эахисту iнформацiУ
для пiдвищення ефективностi пiдготовки фахiвцiв з IT та забезпечення захисrу
ОЮ (акт впровадження вiд 14.06.2024).

Апробацiя результатiв дисертацii
Основнi результати дисертацiйноУ роботи були представлею та

обговоренi на таких мiжнародних науково-технiчних та науково-практичних



конференцiях: «12th IEEE Intemational Сошегепсе оп Intelligent Data Acquisition
and Advanced Computing Systems:Technology and Applications» (м. Дортмунд,
2023), «lst Intemational Workshop on Social Communication and InformationActivity
in Digital Humanities» (м. Львiв, 2022), «VIII Intemational conference "Information
Technology and Implementation» (м. КиУв, 2021), «The 3rd Intemational Workshop on
Intelligent Information Technologies & Systems of Information Security» (м.
Хмельницький, 2022), «Перспективнi напрямки захисту iнформацiУ», (м. Одеса,
2021).

Публiкацii
Основнi науковi результати дисертацiйноУ роботи опублiкованi у 30

наукових працях, iз них: 1 роздiл у колективнiй монографiУ, 5 наукових статей,
надрукованих у вiтчизняних фахових наукових виданнях, 15 публiкацiй,
включених до мiжнародних наукометричних баз Scopus, ..а.. також 9 тез
доповiдей на науково-практичних конференцiях.

Зауваження по роботi
1. Розроблений автором у другому роздiлi метод потребуе бiльш

чiткого .визначення критерiУв оцiнки ефективностi рекомендашй щодо
оптимiзацiУ захисту OKII. Зокрема, необхiдно уточнити, якi кiлькiснi або
якiснi показники можна використовувати для визначення «оптимального» або. . .«достатнього» ртвня захисту, а також для ошнки результапв впровадження
рекомендацiй. Бiльш чiтке визначення критерiУв оцiнки зробить рекомендацiУ
бiльш практичними та корисними для потенцiйних користувачiв··методу.

2. Метод визначення прiоритетiв IТ-!нцидентiв, запропонований у
третьому роздiлi роботи, базуетъся на використаннi методу попарних
порiвнянь та може бути суб'ективним та залежним вiд експертних оцiнок. Це
може призвести до неточних або помилкових визначень прiоритетiв, особливо

- -

якiцо експерти мають рiзнi погляди або недостатню кiлькiсть вхiдноУ
iнформацiУ. Крiм того, розроблений метод фо_кусусться на статичнiй оцiнцi
прiоритетiв IТ-iнцидентiв, не враховуючи динамiчний характер IТ-загроз.

3. На рис. 3 .1. зображена схема реалiзацiУ методу визначення
прiоритет~~ IТ-загроз, проте на схемi вiдсутне вiдображення вхiдних та
ВИХiДНИХ даНИХ, ЩО дещо ускладнюс розумiННЯ процесу роботЙ методу.



4. У четвертому роздцп, при верифiкацiI методу управшння IТ-
загрозами, наведено ваговi коефппенти для критерiiв ошнки загроз, але Ух
обrрунтування не е достатньо переконливим.. На мою думку, варто було б
провести бiльш детальний аналiз та аргументування вибору коефiцiентiв,
можливо, з використанням експертних оцiнок або статистичних даних.

Вiдзначенi зауваження не ставлять пiд сумнiв основнi науковi та- -
практичн! результати i суттево не впливають на загальну пбзитивну ошнку
дисертацiйноI роботи.

Висновок
Дисерташйна робота Положенцева Артема Анатолiйовича представляе

собою завершене актуальне наукове досшдження. В робоп отримано новi
науково-технiчнi результати, якi дозволяють - розвинути методи та засоби
управлiння IТ-iнцидентами, що можуть бути використанi вiдповiдними
органами для ефективного оцiнювання стану захищеностi сектуру/гпдсектору
критично]. iнформацiйноI iнфраструктури, або управлiння Пьэагрозами.

Вважаю, що дана дисертацiя вiдповiдае вимогам до дисертацiйного
дослiдження на здобуття ступеня доктора фiлософiI, наведеним у Постанов!
Кабiнету Мiнiстрiв Украiни №4 вiд 12.01.2022 «Про затвердження Порядку
присудження ступеня доктора фiлософiI та скасування рiшення разовот
спецiалiзованоI вченот ради закладу вищоI освiти, науковог установи про
присудження ступеня доктора фшософй».

Дисертацiйна робота може бути представлена для офiцiйного захисту у
разовiй спецiалiзованiй вченiй радi, а I автор, Положенцев Артем
Анатолiйович, заслуговус на присудження ступеня доктора фiлософiI за
спецiальнiстю 122 «Комп'ютернi науки», галузт знань 12--- «Iнформацiйнi
технологй»,
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