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JlepaBHOTO YHIBEPCUTETY

«KuiBchbKOTO aBiallifHOTO 1HCTUTYTY»

JIOKTOPY IOPUAUYHUX HAYK, podecopy,

3aBigyBady Kadeapu KpuMiHaIbHOTO TipaBa 1 mporiecy J1Y «KAIy,
Jluxogiit Codii SkiBHi

PELLEH3IA
AOKTOpPAa WPUAMYHHMX HAYK, foueHTa Dininosuy Basepii Bikropisun,
Ha qucepraniro Kpusosana €srenis Bosiogumuposnya
HA TeMy:
«AIMiHiCTPaTHBHO-NIPaBOBe 3a0e3MeYeHHs JiAIbHOCTI y cdepi KidepHeTHYHOI
0e3nmexku YKpaiHu»,
NMOJAAHY HA 3100yTTH CTyNeHs A0KTopa (isocodii B raaysi sHanb 08 «IlpaBo»
3a cneniaabHicTIO 081 «IIpaBo»

AKTyaJIbHICTh JHcepTaliifiHoi podoTH. be33anepeynum € Toil Gakt, mo y
Cy4yaCHHX  pealisix IIMPOKOro  BIPOBAKEHHS  HOBUX  I1H(OpMAaIIHO-
KOMYHIKAIITHUX TEXHOJOT1H, 3 OJHOr0 OOKY, 1 TEHAEHIIN iX BUKOPHCTAHHS IS
3aBJaHHS MIKOJAU 0co0aM, MANPUEMCTBAM, CYyCIUIbCTBY, I€pXkaBi, 3 1HIIOTO OOKY,
nepes JAep’KaBol IMOCTA€ 3aBAaHHS HaIIMHOTO 3aXUCTYy KIOEpHETHUYHOI Oe3neKu
cy0’exTiB. 30Kpema, 13 3arOCTPEHHSIM BOEHHOI CUTYyaIlll HAPOCTAIOTh 1 PU3UKU Y
kibeprpoctopi. Takum ymHOM, TOHATTS 1HGOpMAaIiiiHOI O€3MeKu HEPO3PUBHO
MOB's3aHE 3 TMOHATTSAM  KibepOesnmeku. 3  TOUKM  30pY  HAIIOHAJBHOI
(indopmariitHoi) Ge3nexu Jep>KaBH CIiJ MIIKPECIUTH, 10 KiOepBiliHa CTae Bce
OUJIBIII BAXKIIMBOIO CKJIAJIOBOIO T10puaHOT BiliHH. CamMe TOMY MOKHA CTBEP/IKYBaTH,
oo TeMma JAuceprauli «AIMIHICTPATUBHO-TIPABOBE 3a0€3MEUEHHS AiSUIbHOCTI Y
chepi kiOepHeTHUHOT Oe3neku YkpaiHu» € Ha dYacl. JlociipkeHHs AucepTaHTa
CIIyI'Y€ BaXJIUBUM BHECKOM JO HAyKOBOrO JOpPOOKYy 3 MNHTaHb IyOJIYHOrO
ynpaBiiHHs cdeporo 3abe3neueHHs KiOepHeTHUHOi Oe3neku Ykpainu. OTxe,
MOXHa TIOTOJUTUCA 13 aBTOPOM JHMCEPTAIIMHOIO JOCHIPKCHHS, 10 MHUTaHHS
3a0e3nedeHHs] KiOepHEeTHYHOi Oe3neKkH SK YMHHHMKA 1HQOpMalliHOI Oe3nexku
YKpaiHu € akTyaJIbHUMU.

3’630k po00THM 3 HAYKOBMMH MNpPOrpamMaMu, IUIAHAMH, TEMaMH.
HuceprTartiiiHe MOCHIDKEHHS 3A1HMCHEHE BIAMOBITHO 0 TEMATHYHUX HAMNpPsSIMiB
HAYKOBUX JOCIIKEHb 1 HAYKOBO-TEXHIYHUX po3poOok Ha mepion no 2023 poky,
3arBepkeHuX moctaHoBoro KMV Bix 07.09.2011 Ne 942 (i3 3miHaMu, BHECEHUMU
noctadoBoro KMV Bix 09.05.2023 Ne 463); Tlepeniky npiopUTeTHUX TEMaTHIHHX
HaIpPsMIB HAYKOBUX JOCIIKEHb 1 HAYKOBO-TEXHIYHUX PO3po0OK Ha mepiox a0 31
TPYIHS POKY, HACTYITHOTO MiCIisl MIPUIIMHEHHS a00 CKacyBaHHS BOECHHOTO CTaHY B
Vkpaini, 3arBepmxenux mnoctaHoBoro KMV Bin 30.04.2024 Ne 476; Vkazy
[Ipesunenta Ykpainu «IIpo mini cramoro po3BuTky Ykpainu Ha mniepiog g0 2030
poky» Big 30.09.2019 Ne 722/2019, a TakoxX y Mexax IUIaHy HayKOBHX
nociipkeHb, @DakynapTeTy MpaBa Ta MDKHApOAHUX BiTHOCUH JlepikaBHOTO
HEKoMepuiiHoro  mianpueMmctBa  «JlepkaBuuii  yHiBepcuteT — «KuiBcbkuit
aBlalifHUM 1HCTUTYT» (NIPU BUKOHAHHI pobiT — HarionanpHUI aBiamiitHUI
YHIBEPCHUTET), 30KkpeMa, Kadeapu KOHCTUTYIIIHHOTO Ta aJIMIHICTPAaTUBHOTO IPaBa,



TeMu: «3a0e3MeyeHHs KOHCTUTYLIMHMX TIpaB TpPOMajsiH B  KOHTEKCTI
KOHBEHIIMHUX 3000B’S3aHb YKpaiHW» (IepKaBHUM peecTpamiiHuii HOMep
0119U103091); «JIroquHOLIEHTpUUHICTS YOIIYHOTO MpaBa YKpaiHu» (AepKaBHUIMA
peectpamiitanii Homep 0124U003363) ta nepxOromKeTHOT HAyKOBO-TOCTiAHOT
po6otu Ne 312-J1620 «IIpobremu hopmyBaHHS Ta peasizaiii 1ep:KaBHOI MOJITUKA
y cdepi iHpopMamiitHOoi Oe3neku YKpaiHM: Teopis 1 MpakTHUKa» (Jep:KaBHUN
peectpaiitnuii Homep 0120U102136).

HaykoBa HOBHM3HA mOJSITa€ y TOMY, IO BIEpIIE 3a HAMNPSIMKOM
JOCIIJIKEHb TEOPETUYHUX 1 METOJOJIOTIYHMX OCHOB HAyK aJMIHICTPATUBHOIO Ta
iH(opMalIiitHOTO mpaBa Ta Ha 3acajax MULKIUCIUILIIHAPHOTO MIAXO0ay Yy ramysi
iHpopMarriitHoi Ta KiOep-Oe3rmeku OTpHMaHI HOBI HAyKOBO OOIPYHTOBaHi
pe3yJabTaTH Yy Taly3l aJMIHICTPAaTHBHO-TIPABOBOIO 3a0€3MEUEeHHS AISIIBHOCTI Yy
cdepi kibepHeTHYHOT Oe3ekn YKpainu. Sk pe3yapTaT MPOBEACHOTO JAOCITIIKCHHS
HOro HayKOBY HOBU3HY B1100paat0Th OCHOBHI1 ITOJIO’KEHHSI 33 CTYIICHAMMU:

gnepute:

— CHCTEMHO OOIPYHTOBaHO  MpoOJEeMH  aaMIHICTPATHUBHO-IIPABOBOIO
3a0e3neyeHHsT JisUbHOCTI Y cdepl  kibepOesnekn YkpaiHM Ha  3acajgax
MDKAUCIMIUIIHAPHOTO MIIXOMy, IO IHTErpye 3acoOu, METOAM Ta MPHUHIIUIIH
aJIMIHICTPAaTUBHOTO TIpaBa, 1HGOpMAIHOTO TMpaBa, MpaBa KiOepOe3meKku, Teopil
IICUXOJIOTIYHMX BILIMBIB Ta JIEIKTOJIOLI;

— PO3KPUTO peati3allii0 BIAJHUX MOBHOBAXEHb MYOJIYHOI aJMIHICTpaIlli y
cdepi kibepOesrnekn Kpisb MPU3MY aIMIHICTPATUBHO - MPAaBOBUX 3000B'A3aHb, IO
OXOIUTIOIOTh 3/IMCHEHHSI MYyOJIYHOTO YIpaBIiHHA, HAJaHHS aJMIHICTPATUBHUX
MOCTYT , BU3HAYEHHS BIIMOBIIHOCTI MyOIIYHOI aMIHICTpaIlii y pa3i HempaBOMIPHUX
T 9i IOPYIIEHHS TISUTbHOCTI 32 11 MIsUTbHICTIO, @ TAKOXK BIATIOBIIAILHOCTI CYy0'€KTIB
CYCHUIbCTBA;

—BBEJICHO B YKPAiHCBKUM MPABOBUM HAYKOBUW OOIr MOJIOKEHHS 3aKOHY
E€sponeiicekoro Corozy mpo kideperitikicte (Cyber Resilience Act, CRA),
COpPSIMOBAHOTO HA TMIABHUILEHHS pIBHSA KIOepOe3neku Ta KIOepCTIMKOCTI NUISIXOM
BCTaHOBJICHHS €IUHUX CTaHAAPTIB 3aXHMCTy MPOAYKTIB 13 LUPPOBUMH €JIEMEHTAMU;
3IMCHEHO JOCIIHKEHHS HOTr0 KIIFOYOBUX TMOJIOKEHb Ta BU3HAUEHO iX 3HAYEHHS IS
(dbopMyBaHHs HaIlIOHAJILHOT TTPABOBOI JOKTPUHM Y chepi kibepOesneku;

— YTOYHEHO Ta PO3IIUPEHO MOHATIHHO-KATETOPIiHI XapaKTEPUCTUKU KaTeropii
«Oe3neka 1HpOpMaIi», «iHpopmaliiHa Oe3neka» Ta «kibepOe3neka» B KOHTEKCTI
aKI[EHTOBAaHOi yBaru Ha (HEHOMEHl «KOTHITUBHOI O€3MeKn», 110 JT03BOJIAIIO
copMyIIIOBaTH TMOJIOKEHHS, 3TAHO 3 SIKUMU B CydacHOMY iH(opMariiitHoMy
MIPOCTOP1 aKTyaJi3ye€ThCsl HE JIUIIE 3aBIaHHS 3aXUCTy iH(opMarlii, a i HEOOXITHICTh
3aXHCTY BiJl IECTPYKTUBHOTO 1H(GOPMAITIIHOTO BILIUBY.

— 3aMPONOHOBAHO MOIIUPUTH BUMOTY 3akoHy Ykpainu «IIpo ocHOBHI 3acanu
3a0e3neueHHst KibepOe3nekn YKpaiHW» Ha COIialibHI Mepexi Ta/abo MpHUBaTHI
eJIEKTPOHH1 1H(QOpMaLIiliHI pecypcH B Mepei [HTEpHET sIK MOTEHIIIHI TOUYKU BXOY
JUIs KibepaTaku;

— 3aMPONOHOBAHO BKIIFOUYUTH 3aKOHOJIABYE PETYJIOBAHHS CYTHOCTI 1 3MICTY
Crparerii 30BHILIHBOMOMITHYHOI AisUTbHOCTI Ykpainu, Crparerii iHpopMaiiitHOl
oesmekn, Crparterii 3a0e3meueHHs jaep)kaBHOT Oesmeku, CtpaTerii eHepreTUYHOl
oe3nexu B 3akoH Ykpainu «[Ipo HamioHamsHy 6e3meKy YKpaiHmy.



VOOCKOHAIEHO:.

— MIAXOAW 10 BHUBYEHHS KIOEPKOH( IIKTIB, PO3YyMIHHS CYTHOCTI MOHATTS
KIOEpKOH(DITIKT, B3a€EMO3B’A3KY MIX MOHATTSIMU KiOEpKOHQIIIKT, 3 OJHOTO OOKy, Ta
KIOEpIHIMICHT 1 KIOep3I04KrH, 3 1HILIOTO OOKY;

— PO3YMIHHSI aIMIHICTPAaTUBHO-TIPABOBOTO 3a0€3MEUYEeHHS AISIIBHOCTI y cdepi
KiOepHEeTHUHOI Oe3lekn YKpaiHu, sSKe IoJrae y IO€IHaHHI 3aco0iB 1 METOJIIB
aJIMIHICTPATUBHOTO TIpaBa 3 YypaxXyBaHHSM TEXHIYHHMX AaCIEKTIB 1 TEXHOJOTTYHHX
HeOe3MeK B KIOEpIpOoCTpi, BKIIOYAIOUN TIPOTHIII0 BPA3IUBOCTIM, KiOEpIHIICICHTaM,
KiOepKOH(TIKTaM;

— peKOMEHJaIi s TMIABMINECHHA CTyneHs 1HQopmariiHoi  Oe3mneKu:
BUKOPUCTaHHS  HAAIWHUX  TMapojiB, pEryJspHE OHOBJIEHHS  IPOrPaMHOIO
3a0e3MeueHHs,, BUKOPUCTAHHS aAHTHBIPYCHOTO TMIPOTPAMHOTO 3a0€3MeyYeHHs Ta
OpannMayepa, yHUKHEHHS  BIOKPHUTTS  TIJIO3pPUTMX  €JICKTPOHHUX  JIUCTIB,
3aBaHTAKEHHS HETIEPEBIPEHOr0 BMICTY Ta MEPEXO/IIB 32 CYMHIBHUMH IOCHIJIAHHSMU,
aKTUBallisl  ABO(AKTOpPHOI  ayTeHTH(IKalii, CTBOPEHHS  PE3EPBHUX  KOIMIii,
BUKOPHUCTaHHSI TUIbKH JILEH31MHUX Ta O(ILIAHUX IPOrpam;

—po3yminHs Pexomenpmariiii  Komitery wminictpiB PE Ne R (89) 7 Bin
27.04.1989p. «lIpo mnpHHIMOM TOMMPEHHS BIJACO3AMUCIB  HACHIBHHUIILKOTO,
KOPCTOKOro 4 mopHorpadiuHoro 3micty», Ne R (97) 19 Bixg 30.10.1997 p. «IIpo
NOKa3 HacWiIbCTBa ejekTpoHHuMH 3MI», Ne R (97) 20 Bim 30.10.1997 p. «IIpo
pO3NANIOBAHHS HEHABHUCT» K JIOKYMEHTIB WIIOAO BIPOBAPKEHHS 3aXOIB
3a0e3neueHHs] KOTHITUBHOI Oe3neku Bia 1HQOPMAILIHHO-TICUXOJIOTTYHOTO BILIUBY
CJICKTPOHHMX 3aCc001B KOMYHIKaIIIi;

— CTPYKTYpy 1HGOpMAIIHUX TpaB TPOMAJISH: CBOOOJA CJIOBAa; MPaBO Ha
JOCTyI 10 iH(pOopMaIllii, y TOMy YHCII MPaBO HA 3BEPHEHHS; 3aXUCT MEPCOHATBLHUX
JAHMX; 3aXUCT 1H(OpMAIHOI O€3MeKHu; 3aXKMCT MpaB IHTEIEKTYalbHOI BIACHOCTI;
IpaBO Ha 3aXUCT BIJ KPUMIHAIBHUX IOCATaHb Yy KiOeprpocTopl. Po3kpuri
0c0o0IMBOCTI 3a0€3MEeYeHHs KO>KHOTO 13 BU/IIB MPAaB;

— OOIpYHTYBaHHS 3axO[[IB KEPIBHUIITBA YKpaiHU 11010 OOMEXKEHb B
1H(pOpMaIIfHO-KOMYHIKAIIIMHOMY ~ CEpelOBUIIl  KpaiHWM: 3a00poHa POCIMCHKUX
COLIIAJILHUX MEPEX 1 CaMTIB, 3ampOBaKCHHS CaHKIIA MpOTH 3aco0iB MacoBOi
1HbopMartii 13 3a00pOHOIO 1X TPAHCIIAIIT B yMOBaxX arpecuBHO1 1H(MOpMAIitHOI BiiHA
pd npotu Ykpainu;

oicmanu nooaIbLUL020 PO3BUMKY:

— PO3YMIHHSI CY4aCHUX BUKIIMKIB y 3B’S3KY 13 IIUPOKOMACIITAOHOIO arpeciero
pd mpotu VYkpainu, ske (PO3yMiHHS) MOJSITAE y TOMY, IO Yy CYY4aCHUX peaisix
IIIMPOKOTO BIPOBAHKEHHS HOBHUX 1H()OPMAIITHO-KOMYHIKAIIIHHIX TEXHOJIOTIH, 3
OJTHOTO OOKy, 1 TEHJEHIIM iX BUKOPHCTAHHS Yy TIOpUIHMX BIMHAX JJIs1 3aBIaHHS
HIKOJM CyO’ekTaM 1H(OPMAILIMHUX BIIHOCHMH, 3 IHIIOIO OOKY, Tepel AEp KaBOIO
MOCTa€ 3aBJaHHA HAJIIHHOTO 3aXUCTY KiOepHETHYHOI Oe3neKn cy0’€KTiB Ta iX MpaB y
KibeprpocTopi;

— Mepiloau3allis 3alpoBaPKEHHsI CUCTEMH TIOUTYKY BpasiuBocTel Bug Bounty,
gKa TIOJISITa€ 'y  KOHTPOJIbOBAaHMX  KiOepaTakax TMEBHUX  1H(opMalliiHo-
KOMYHIKALIHHUX CUCTEM 3 METOI0 MEPEBIPKHU IX CTIMKOCTI A0 TaKMX aTak 1 MOLIYKY
Bpa3JIMBOCTEN;



— pO3YMIHHS, IO YKpaiHChKa cUCTeMa Oe3MEeKOBUX CTpaTeriii moOyaoBaHa 3a
momermto HATO Ta €C, BimmoBimHo a0 skoi (momem) HATO posrmsgae
iHpopmartiitHy Oe3meky (information security) 1 kibep3axuct (cyber defence) sk
€TMHUIN OTIepaIliiiHIIA TOMEH;

— y3araibHeHHA BcTaHOBIeHHX KomekcomM VYkpaiHu Mpo aaMiHICTpaTHBHI
MPABOIIOPYIIICHHS.  JIEMKTIB y cdepi  o0iry iHdbopMmalii 1 BHUKOPUCTAHHS
1H(hOpMAaIIIHHO-KOMYHIKAIIIMHUX CUCTEM;

— ySABJIEHHS TIpO JIli POCIMCHKUX/TIPOPOCIMCHKUX MPOMaraHaucTiB 00
MackyBaHHs (erikoBoi 1HGopMalii IMi7 30BHINIHE OQGOPMIICHHS BIJIOMHX Ta
aBTOPUTETHUX YKPATHCHKUX 1H(GOpMAIIHUX caiTiB, Hanpukiaa, «O0o3peBarenby,
YHIAH. IlpoanamizoBani npukiaau GakTHaHuX PEHKOBUX MOBIAOMIICHB (CalTIB);

— OOTpYHTYBaHHSI TIPAaBOBOrO peryiroBaHHs I[HTepHeT-pecypciB  sik  3MI;
3alPOIIOHOBAaHE TIOHSATTS «IPE3YMIIsT JOCTOBIPHOCTI 1H(OpMaIlii», M SKOIO
pPO3YMIETbCA  BIACYTHICTh HEOOXITHOCTI JIOJATKOBO TMEPEBIPSITH JOCTOBIPHICTD
1H(popMallii, po3MIIIEHO]I B JIerajli30BaHuX (3apeecTpoBanux) 3MI.

IIpakTHyHa 3HAYYWIiCTH POOOTH MOJSITA€ B TOMY, IO BHUCYHYTI Ta
TEOPETUYHO OOTPYHTOBAHI IOJIOKEHHS, MPOMO3UIi 1 BUCHOBKHU JTOCIIIKCHHS
COPHUATUMYTh MOXJIMBOCTI iX BHKopucTaHHs: Cekperapiatom KacariitHoro
UBUIBHOTO cyay y ckiaal Bepxosoro Cyny 103BOJMTH OpraHi3yBaTH Ta IUIaHyBaTH
poOOTY 3 MPOTHIIT PABOMOPYIIICHHAM Yy KiOepMepexi (ToB1AKa MpO BIPOBAKEHHS
Bi7 05.12.2025); JIHIT «/lep:xaBuuit yHiBepcuteT «KuiBChKUN aBlalliiiHUM 1HCTUTYT
y HAyKOBO-JIOCTI/IHIA cepl OCHOBHI TOJIOKEHHSI Ta BUCHOBKH JUCEpTAIlli MOXKYTh
OyTH OCHOBOIO JJIsi TOJAJBIIOI PO3POOKK aaMIHICTPATUBHO-IIPABOBUX IUTAHb
KOMIUIGKCHOTO ~ 3a0e3neueHHs 1HQopmaliitHoi 1 kibep- Oesneku (akT mpo
BrpoBapkeHHs Bl 01.12.2025); Komitrerom BepxoBHoi Paau VYkpainu 3 nurasb
MIPABOOXOPOHHOI JISIBHOCTI MPHU (POPMYBaHHI Ta OOIPYHTYBAHHI MPOMO3UILINA 100
BJIOCKOHAJIEHHS] HOPMaTUBHO-TIPABOBUX aKTIB y cdepi 3ade3neueHHs 1H(popManiiHoi
Ta KiOepOesnekn (moBimka mpo BrpoBamkeHHs Ne04-27/12-2022/214837 Bin
13.12.2022); KuiBChbKUM HalliOHATLHUN YHIBEPCUTETOM OYIIBHHUIITBA 1 apXiTEKTypH
y HaBYAJILHOMY MPOIIECI Marepiajii JIUcepTalii BUKOPHUCTOBYBATUMYTHCS I Yac
npoBefeHHs 3aHATh 13 guctuiuiiag «l{udposi Tpancdopmariii y cycnuibcTBi Ta
CIIEKTPOHHE YPSIMyBaHH», «3aXUCT TEPCOHATIBHUX JAaHUX», «AIMIHICTpaTUBHE
npaBo 1 mporec», «KoHcrutyiiitHe mpaBo Ykpainuw», «BepXxoBEeHCTBO IpaBa depe3
NpU3MY KOHCTUTYIIIHHOTO Ta aaMIHICTPaTHBHOTO IpaBa Ta TMPOIECy» (aKT Tpo
BIIpoBaKeHHS Big 24.11.2025).

CTynminb OOIPDYHTOBAHOCTI HAYKOBHX I0JI0K€Hb, BHCHOBKIB |
pexkoMeHaamii. AHami3 TEKCTy aucepTallii Ta 3micTy mnyoumikamii Kpusosama
€Breniss BosioauMupoBUYa MalOTHh MIACTaBU 3POOWTH BHUCHOBOK IMPO HAYKOBY
OOIpYHTOBaHICTb Ta JOCTOBIPHICTh pE3yJibTaTiB, OTPUMAHUX Yy pe3yJbTaTi
HAyKOBO-TEOPETHYHOTO TMOIIYKY. YCi HAayKOBiI TIOJIO)KCHHS, BHCHOBKH Ta
pEeKOMEeHJIallli JOCTAaTHbOIO MIPOI0 OOIPYHTOBAHI, MIJKPIMJIEHI TEOPETUYHUMU
MOJIO’)KEHHSIMHA, HOPMAaTHBHO-TIPABOBOIO 0a3010, CTATUCTHUYHUMHU Ta HAyKOBO-
TEXHIYHUMHU JAaHUMH, JOCTaTHIM OOCSITOM JOCHIPKEHOTo Mmatepiany. ABTOpPOM
MPaBUJILHO OOpaHi METOJM HAYKOBOTO MI3HAHHS, SIK1 BIAMOBIAAIOTH MOCTaBICHUM
y poOoTi MeTi Ta 3aBAaHHSAM JOCHIKEHHS. ABTOpPOM 3ampONOHOBAHO 1
peani3oBaHO MDKIAWCIMIUTIHADHUK Tiaxim y  cdepi  iHPopmamiiHOi  Ta



KiOepHEeTUYHOI Oe3MeKH, KU MOoNsIrae y MmoeaHaHHI 3aco0iB, METOMIB 1 MpPaBHII
aIMIHICTPAaTHBHOTO TIpaBa, iH(OPMAIIWHOTO TMpaBa, MmpaBa KidepOe3meKkH, Teopii
NICUXOJIOTI]  BIUIMBIB, JENIKTOJOrI. ABTOPOM TIPaBWJIBHO BKa3ye€TbCsid Ha
BUKOPUCTaHHA Y poOOTI TakuX METOJUYHUX TMIAXOAIB: CHUCTEMHHUH METOJ
(3acTOCOBaHO ISl YHOPSAAKYBaHHS eMIipuyHOi 1H(opMalii Ta NPOBEIACHHS
kinacudikaiii JOCHiIPKyBaHUX IIPAaBOBHX SBHI); JOKYMEHTAJbHUM aHaIi3
(3acTOCOBAHO JUIsl JIOCHIIPKEHHS JTIOKYMEHTaJIbHUX [IKEpesl MPaBOBUX SIBUIIN);
MeTOJ abcTparyBaHHs (JI03BOJIMB BUSIBIIATH Y JOCIHIKYBAaHUX SIBUILAX HAUO1IBII
XapaKTepHI BJIACTUBOCTI); KOMIIAPAaTUBHHN METOJ (METOJ TOPIBHAHHSI —
NOPIBHSIHHSA 3akoHOJaBcTBa Ykpainu Ta €C); MeTol OO0 €KTUBHOI I1CTUHU
(mepexpecHa TmepeBipKa JIaHWX, BUKOPUCTAHWUX TIPU JOCHIDKEHHI, 3 1HIIUX
mxepen). Bei 111 MeToau Oy BUKOPUCTaH1 KOMILJIEKCHO.

XapakTepucTUKa OCHOBHUX M0JIOKeHb Po0oTH. JlrcepTallis CKIIaJaeThCs
3 aHoTalik (YKpaiHChKOIO Ta aHTJIIMCHKOIO MOBaMH), sIKI TTOBHO BiJOOpa)karOTh
3MICT JucepTamii, COUcKy mnyOmikamiii 3a00yBava, 3MICTy, MEpEeNiKy YMOBHHX
MO3HAYEHb, BCTYMY, TPhOX PO3JLUIIB, 110 MICTITh JAE€B’ATh MiAPO3/LIIB, BUCHOBKIB,
CIHCKY BHKOPHCTAHUX JpKepen Ta gonaTkiB. Ctpykrypa auceptamii KpuBoaana
€Brenis BosioamMupoBUYa BiJINOBIAAE YCTAICHUM BUMOTaM JI0 TaKUX Ipallb 1 HE
BUKJIMKAE 3arepedeHb. Bukiaj 3MicTy auceprallii JOTiYHUN Ta MOCTIIOBHHUMA. Y
BCTYII1 MEPEKOHINBO OOIPYHTOBAHO aKTyalIbHICTh 0OpaHOi TEMHU, BU3HAYCHO METY,
3aBJaHHS, O0’€KT Ta MPEAMET JOCTIIKEHHS, OMHUCAaHI BUKOPUCTaHI1 IS I[OTO
METOJM JOCIIKEHHS 1 KOPOTKO OOTPYHTOBAHO TakWil BUOIP, PO3KPUTO HAYKOBY
HOBHU3HY Ta MPAKTUYHY 3HAUYIIICTh OTPUMAHUX PE3yJbTATiB, MOJAHO BIJOMOCTI
IoJI0 ampoOarlii OTpUMAaHUX pPE3yJbTaTiB Ta iX BIPOBAIKEHHS Yy HAYKOBO-
JToCHiaHy cdepy, IpaBOTBOPYICTh, MPABO3aCTOCOBHY MiSJIBbHICTh, B HaBYAJIbLHUN
mporec.

VY nmepmiomy po3aiil TOCTIIKEHI TEOPETUKO-TIPaBOB1 3acaju 3a0e3nedeHHs
KiOepHEeTUYHOI ~ Oe3leKu KpaiHu B aJMIHICTPATUBHO-IIPAaBOBOMY  BUMIPI.
Po3risHyTi 3acaau mpaBoBOTO 3a0e3nedeHHs 1HPOpMaliiHOI Ta KIOEpHETHUYHOI
Oe3MeKu K MpeAMeTa aAMIHICTpaTUBHOTO MpaBa. Po3risaa 3aiiicHeHui Ha 3acajgax
MDKJIUCHMIUTIHAPHOTO  Miaxoay.  MUKAMCUMIUTIHADHUM — MiAXi  SK  BIH
3aMpONOHOBAHMM 1 BUKOPUCTOBYETHCS Y JaHIN IUcepTaIliiiHiii poOOTi, mosirae y
MO€THAHHI 3ac001B, METO/IIB 1 TPaBUJI JAMIHICTPATUBHOTO TIpaBa, iH(GOPMAIITHOTO
mpaBa, mpaBa KibepOe3neku, Teopli MCUXO0JIOrii BIUIUBIB, AeMiKTONOTii. CHuCcTeMHO
PO3IIIAHYTI 00CTaBUHHU, SIK1 IPU3BOATH 10 TOTPEO Yy TAKOMY pEryJloBaHHI, a caMe
— TEXHOJIOTIYHI acCNeKTH BUHUKHEHHS KiOep3arpo3 1 mpoOJjeMu MpOTHil UM
3arpo3am. OcoOymBa yBara MPUAUTSIETHCS MUTAHHSAM IPABOBOTO 3a0e3MeyYeHHS
OpOTU/li BPa3IMBOCTAM Ta 1iX HeWTpamizamii. Po3risHyTi mpaBOBI 3acaau
3a0e3MneueHHs HaJeXXHOro piBHS KibepOesneku [nrepuer-peueit (IoT) sik unHHUKIB
BPa3JIMBOCTEH, MPABUIBLHO HATOJIONIYETHCS, 110 B YMOBAX IMOBCIOTHOTO MOIIHPEHH]
«PO3YMHHMX» TIPUCTPOiB OCTaHHI CTAalOTh CJIAa0KUM JIQHIIOTOM Yy CHUCTEMI
3abe3neueHHss  kioepOe3neku.  [IpoaHanizoBaHi  OCOOJIMBOCTI  KOHIICTITIB
«iHpopmariitHa Oe3nekay, «oesneka iHpopMmarlii», «kibepOe3nekay, «KOrHITUBHA
Oe3rneka» B KOHTEKCTI Oe3nexoBux crpateriii Ykpainu 2020-2021 poxiB. 3BiaTu
pPOOUTHCS BUCHOBOK, IIO0 B Cy4yaCcHOMY 1H(OpMalLiifHOMY HpPOCTOPl aKTyallbHOIO
CTa€ He TUIbKW 3aXUCT iH(opMarllii, ane i 3axuct Bia iHPopmarii. Ha 1miit ocHOBI



3allpOTIOHOBAHI TaKOX OKpPeMl TEPMIHOJIOTIYHI 3MIHM Ta JOMOBHEHHS B
3aKOHO/IaBCTBI.

Y gapyromy po3auTi pO3TJSHYTI TUTaHHS aJMIHICTPAaTHMBHO-TIPABOBOTO
pEryJIOBaHHS 3axofiB 3a0e3medeHHs KibepOesmeku. JlocmimkeHi 0coOIMBOCTI
noOy/I0BM CHCTEMH HOPMATHUBHO MPAaBOBUX aKTiB y Wik cdepi B €BponericbkoMy
Corosi, Pami €Bpornu, a TakoX HaIllOHAJBHOTO 3aKOHOAABCTBA. B icTopuko-
PaBOBOMY KOHTEKCTI JIOCHI/PKEHAa CHCTeMa aKTiB €BpPONEHCHKOrO  PiBHS
(dupextuBu €Bponeiicbkoro napiamenTy i Panqu €C, Pernmamentu €Bponeicbkoro
napiamenty i Pamu €C, 3akon €C mpo kibepcriiikicts (The Cyber Resilience
Act (CRA)), Kongenrist Pagu €ponu «IIpo kibep3nounHHicTs» 3 JlogaTKOBUM
npotokosioM 1o 1iei Konpennii, Pekomenaamii Komitery minictpiB Pagu €Bponu
HI0JI0 3aMpOBaHKEHHS] OOMEKEeHb Ha IMOKa3 KOHTEHTY Y TeJeBi3iHHIA Mepexi B
KOHTEKCTI 3a0e3Me4YeHHs] KOTHITUBHOI O€3MeKu TpOMaJIsH 1 CYyCHUIbCTBA.
[TpaBMIIBHO BCTAHOBIIOETHCSA, IO PO3BUTOK CYYaCHOTO HAI[IOHAJIBHOTO TpaBa B
VkpaiHi  3QIMCHIOETBCST B MapagurMi  €BPOMNEHCHKOIO  3aKOHOJABCTBA.
OOrpyHTOBY€TbCS, IO KJIOYOBUM IIPAaBOBUM aKTOM YKpaiHu y cdepi
3a0esneyeHHs kibepobesneku € 3akoH Bim 05.10.2017 p. Ne 2163-VIII «IIpo
OCHOBHI 3acaju 3a0e3neueHHs KiOepOesneku YkpaiHu». BcraHoBieHO, 10 1el
3aKOH B OCHOBHHMX CBOIX KOHIIENITyaJIbHUX PpHUCaX, BIANOBIIAE€ €BPONEHCHKOMY
peryioBaHHIO y Il cdepi; y TOW K€ yac 3amporOHOBaHI OKpeMi 3MIHU 1
JIOTIOBHEHHS. 3alpONOHOBaHA JIOTiKa MOOYAOBH CTPYKTYpHU JOCIHIIKEHUX
M1J[3aKOHHUX HOPMATUBHO-TIPABOBUX aKTIB YKpaiHU y cdepi KiGep3axucry, sxa
dopmainizoBaHa cxeMaTW4yHO. Po3misiHYyTI okpemi mnpobiieMu  myOJIigHOTO
aJMIHICTpYBaHHS y cdepl MpoTuIli KioepkoH(IIKTaM Ta 3alpoIOHOBaHI MUISXH 1X
BUPIIIEHHS, 3aCIyTOBY€ Ha MIATPUMKY MParHeHHs aBTopa cHopMyBaTH HaIPSMU
3aXMCTY MpaB IHTEJIEKTYaIbHOI BIACHOCTI Bij [HTEepHET-MipaTcTBa.

Tpetiit po3gin poOOTH NPUCBAYECHUM MHUTAHHSM 3a0€3MEUCHHS BUMOT
1H(popMarliiiHoi 0e3neKku y cucTemi Ki0ep3axucTy 1 3aXHMCTy 1H()OpMalIiHUX MpPaB
rpoMaisiH. JIOKIaaHO MOCTIKYEThCS POJIb 1 3HAYEHHS JOCSTHEHHSI HaJldHOTO
piBHS KiOepOe3neku B cucTemi 3a0e3leueHHs] HallloHAJIbHOI Oe3neku YKpaiHu,
3a0e3nedeHHs 1H(opmaniiHoi Oe3nekn 3aco0amMu KiOep3axuCTy, 3aXUCTy IpaB
rpomMajsiH y cdepi kibepOesneku. 3acayroByloTh Ha MIATPUMKY 3alpOTIOHOBaHA
aBTOpChKa CTPYKTypa I1H(OpMAIIiHUX TMpaB TPOMAIsSH, a TaKOX aBTOPCHKI
BU3HAYCHHS  OKPEMHX  KOMIIOHEHTIB  TIpaB, 30KpeMa:  «3axXUCT  IIpaB
IHTEJIEKTyaJIbHOI BJIACHOCTI B Mepexi [HTepHET»; «mpaBo Ha 3aXHUCT BIJ
KpUMIHAJILHUX TIOCSTaHb Yy Kibeprpoctopi». HaromomieHo, mo 3 TOYKH 30pY
KOHCTUTYIIHHOTO TPUHITUITY TapaHTid CBOOOAM JYMKH 1 CIIOBa, IIpaBa Ha BUIHHE
BUPAXEHHSI CBOIX MOMISIMIB 1 TMEpeKOHaHb, oOIr iH¢opMarii B iHGOpMAIiiTHO-
KOMYHIKAI[IMHUX cHucTeMaX, 30KpeMa, B I[HTepHeTi, MIAKOPSETbCS MPUHIIMITY,
BIIMOBIZTHO JI0 SIKOTO Taki CBOOOAM HE MOXYTh OyTu Oe3aMmexxHumu. IIpobGiaema
BCTAHOBJICHHSI MEX CBOOOAM CaMOBUPAXKEHHsI, 3 OAHOTO OOKY, 1 JIOMYyCTHUMOCTI il
OOMEEeHb, 3 IHIIOrO OOKYy OCOOJMBO TOCTPO BHUHHUKAE BHACIIJOK MPaKTUYHUX
noTped OOMEXKEHHsSI BOPOXKHUX 1H(POPMALIMHO-TICUXOJIOTIYHUX BIUIMBIB, IO €
0COOJIMBO TOCTPUM caMe B 1H(GOpMAIIITHO-KOMYHIKAIIMHUX CUCTEMAX Y 3B SI3KY 13
OCOOJIMBOCTSIMH 1X MOJIMBOCTEH 3 TOUKHM 30py JOCTYIy A0 ayauTopii (axpecaris
BOPOXKUX JYMOK) — IIUPOTA OXOIUICHHS ayAWTOpii, HIBUIAKICTh MOIIUPEHHS



iH(popMalii, BIAHOCHO HHM3bKAa TPYAOMICTKICT 1 BapTICTh ii BUTOTOBJICHHS.
3a3HaueHe HajJa€ MiACTaBU JUIsl OOMEXKEHb JEP)KaBOIO MOUIMPEHHS TEIEBI31HHOTO
KOHTEHTy 1  [HTepHeT-mepexx. Bmepme  cuctemHO — mochimpkeni — mil
POCIACHKHUX/TIPOPOCIMCHKUX ~ MPOMAraHguCTIB  IIOAO0 MacKyBaHHS  (eikoBoi
iHbopMarlii i 30BHIIIHE OQOPMIICHHS BIJOMHX Ta aBTOPUTETHHUX YKPaiHCHKHX
1H(dopMaIliiiHuX caifti, Hanpukia, «O0o3peBarenb», YHIAH.

Koxen posnim pobGotu 3a0e3neyeHUid BHCHOBKAMH, 110 ITOBHICTIO
BI/IMOBIAAIOTH 3MICTY 1 HAYKOBUM Pe3yJIbTaTaM pO3JIiIy.

HaykoBi pe3ynbTaTti pob0TH y3arajbHEeH1 y BACHOBKAX MO pOOOTI B IIIJIOMY.

Cnucok BUKOPHUCTAHUX JITEpaTypHHUX JpKepesl HapaxoBye 366 pkepen, 3
akux 314 HaliMeHyBaHb — KUPUIUIICIO 1 52 — JJATHHHUIICIO.

IToBHOTA BHMKJIAQJeHHS MaTepiajdiB jaucepramii y podorax, sAKi
ony0JikoBaHi aBTopoM. OCHOBHI HayKOB1 TOJIOKEHHS JUCepTallii, BUCHOBKU Ta
pekomenaamii KpuBosan €Breniii BoJoauMupoBUY  0CTaTHHLO MOBHO
npeactaBuB 'y 19,5 HaykoBUX JpYKOBaHMX TIparmsx, 30Kpema: 6,5 HayKOBHX
CTaTTsX, OMYOJIIKOBAaHUX y HAYKOBUX (paxOBUX BUAAHHSAX YKpaiHu kateropii b 3
IOpuIMYHUX Hayk (3 mpucBoeHHsM DOI), mepenik skux 3arBepmxeno MOH
VYkpainuy, a Takox y 13 Te3zax qomnoBinei, ony0iKOBaHUX 3a pe3yJibTaTaMH y4acTl
B HAyKOBO-TIPAKTUYHMX KOH(MEpEeHIIaX, Yy TOMY YHCII MDKHAPOJHHUX,
BCEYKpAaiHChbKUX 1 3apyOLKHMX. BullneBkazaHe 103BOJISIE CTBEpIXKYBAaTH, IO
MpEACTaBlIeHa Ha pELEH3YBaHHS JUCEpTallisi € CaMOCTIWHUM, 3aBEpIICHUM
HAYKOBUM JOCHIDKEHHSIM, pe3yJbTaTH SIKOTO y JOCTAaTHIM Mipi OmyOJiKOBaHI Ta
MalOTh 3HAYEHHS JUIsI PO3BUTKY BITYM3HSHOI HAayKH 1 TpakTUKU. BigHOCHO
HAyKOBUX CTaTel, omyOJiKOBaHUX y CIIBaBTOPCTBI, BUBHAUYCHUI TBOPUHI IOPOOOK
KO>KHOTO 13 CITIBAaBTOPIB.

Jlani 1npo BIACYTHICTH TEKCTOBHMX 3aMO3MYE€Hb Ta IMOPYLICHHS
akagemiuHoi goOpouecHocti. [lin yac neranbHOro po3rsIAy AUCEPTALIAHOL
po0OOTH MOPYIIEHb aKaIEeMIYHOI JOOPOUYECHOCTI HE BUSABJICHO. Y Cl 3al03UYEHHS Ta
nocuaaHHs o(OopMIIEHI BIAMOBITHO 0 YUHHUX BUMOT aKaJeMIYHOTO IUTYBaHHS.

JIMCKYCIfiHI TO0JIOKEHHSI Ta 3ayBasKeHHs [0 3MicTy Ta 0(OpPMJICHHS
aucepramii. 3 ypaxyBaHHAM 3MmicTy auceprtanii KpuBoaama €Brenis
BoJsiogumupoBrya «AaMiHICTpaTUBHO-TIPABOBE 3a0€3MeUeHHs JisSITbHOCT1 Y cdepi
kiOepHeTnyHOi Oe3neku YKpaiHu», JOLUIBHO CGHOPMYITIOBATH TaKi HAayKOBO
OOTpYHTOBaHI 3ayBa)XKCHHS, 110 MOXYTh OyTH TpeaMeToM (axoBOi JUCKYCIi i
4ac 3aXUCTY:

1) lucepTanT TpUALIAE TEBHY yBary T[HTaHHS  3aXUCTy  MpaB
IHTEJIEKTyaJIbHOI BJAacHOCTI 'y KiOepmpoctopi. [lpu 1mpoMy mNHTaHHS OO
HEOE3MEeKH MOPYIICHHS MPaB PO3TISAAIOTECSA Y MAPO3/Ll 2.3, a MUTaHHS 3aXUCTY
TaKuX MpaB — y mijpo3ain 3.3. Po3mopoueHicTh TaKoro po3risay Mo JeKUIbKOX
pO3IIax 3HMXKYE PIBEHb KOHIICHTpPAIIll YuTa4ya Ha [IbOMY MMUTaHHI.

2) V migpo3mimi 3.3 Jluceprant chopMmyiroBaB PEKOMEHIAIl 1010
TEXHIYHUX CIOCOOIB 3aXUCTY MPaB IHTEJIEKTYyaIbHOI BIIACHOCTI B Mepexi [HTepHeT:
BUKOpUCTaHHA IM(poBUX BOAsSHUX 3HakiB (watermark); DRM (Digital Rights
Management) — TexHOJOTIT KOHTPOJIIO KOIIIOBAaHHS KOHTEHTY; CHCTEMH
MOHITOpUHTY mopymieHb (Hanpukiazn, Content ID y YouTube). Byno 6 morinsHO
HaJIaTH MTOPIBHAIBHUI aHaJIi3 IUX METO/IB, IEPEBaru Ta HEeJIOIKH.



e

Jarasbumii  BucHosok: Jluceprauiiina pobora Kpusoiana €srenis
BojsoguMupoBH4Ya H4  TEMy «AJIMiHICTPaTHBHO-TIpaBOBE  3abesredeHHs
nismpHOCTI Y cepi kibepueTnunoi Gesnexn Ykpainuy, M0 MoJaHa [0 3aXHCTY Ha
3106yTTS CTYNEHs J0KTOpa dinocodii B ranysi suaub 08 «IIpaBoy crenianbHOCTi
081 «IIpaBo», € 3aBEPUICHAM CAMOCTIHHAM HAYKOBI JOCIIKEHHSM, 110 BHPIIIyE
BaX/IHBY HAYKOBO-TIPAKTHUHY MPOGIeMy PO3BHTKY OCHOB aJIMIHICTPATUBHOTO i
indopMaLiifiHOrO TpaBa, PO3POONCHHS TEOPETHIHHUX i IpakTHYHHX OCHOB
A[MiHICTPATHBHO-NPABOBOIO  PEryyOBaHHS pisnbHocti i3 3abesneveHHs
kiGepueTuunoi Gesnexu Yipainu. Pobora oopmieHa BiNMOBIAHO [0 YHHHHX
BHMOT, HAITHCAHA HAYKOBMM CTHJICM i JITEpaTypHOIO yKpaiHCHKOK MOBOIO. Crunb
BHKJIAY Matepiaxy HayKoBHH, JOTi4HHH, BUBAKEHUI Ta 3posyminuid. [[ucepranis
YHTAETHCS JIETKO, BHKITHKAE 3alliKaBJICHICTh J0CHIKYBaHOIO npobnemMarnkoio. 3a
AKTYJIBHICTIO, 3MICTOM Ta ITOBHOTOIO BHKJIaiy ii pe3yibTariB y mybmikamiax
3n06ysaua, obcsrom 1 sKiCTIO O(OPMIICHHS Biymosinae cneuianprocti 081
«[Ipaso» Ta BHMOTaM 0 OGDOPMJIEHHS JHMCEepTallii, 3aTBEp/IKCHAM Haxka3zom
MiuicTepcrBa ocBith i Hayku Ykpainu Bix 12.01.2017 p. Ne40 (31 3MiHaMH,
precennmy Hakasom MiHicTepcTBa OCBITH i Hayku YKpaiHW Bil 31.05.2019 p.
Ne 759) Ta «ITopsiaKy NpHCY/UKEHHS cTyleHs AokTopa ¢inocodii Ta ckacyBaHHA
pilieHHsi pa3oBol CHeliali30BaHOol BYEHOI pajid 3aKiary BHIIIOI OCBITH, HayKOBOT
yYCTAHOBH TIPO TIPHCY/DKEHHS CTylleHs jioktopa ¢inocodii» (Iloctanosa Kabinety
Minmictpis VYkpainu Big 12.01.2022 p. Ne44), a 1ii aBTOp 3acCiyroBye€ Ha
NPHCYUKCHHS. HAyKOBOTO CTYTeHs JoKTopa ¢izocodii 3a crewiaabHiCTIO 081
«IIpaBoy.

Penensenr:

JIOKTOD KOPHIMYHUX HAYK, JIOLIEHT,

noueHT xadeapd NUMBUIBHOTO MpaBa 1 Mpoll Banepis ®UIITHOBUY
JlepaaBHoro HEKOMEPIIHHOTO  MIATIPHE
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